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Члену (пайщику) КПК (АЧКС> -

получателю финансовой услуги

Рекомендации по защите информацпи кпиента от рисков ее использования в
незакоЕных финансовых операциях

В целях обеспечения защиты информации и ее носптелей от ее использования
злоумышленниками с целью совершения незаконньш финансовых операций
организация рекомендует клиентам следующие меры:

1.Устаrrовить и регуJIярно обновлять операционную систему, z}нтивирусные прогр€lN{мы,

файрволы и другие средства заIrIиты от вредоносньD( кодов;

2.Не раскрывать поJI)4Iенньж по электронной почте провоцирующих сообщений и
ссылок, не скачивать прогрtlммное обеспечение с сомнительньD( сайтов;

3.Установить пароли доступа пользоватеJuI к хранящейся в персонzlльном компьютере
информации;

4.Установить блокировку доступа к храшIщейся в персональном компьюторе информации
при поtlыткЕlх несанкционировiшного доступа;

5.В сlц..Iпg использовttниll электронной почты дJIя передачи электронньж документов и
иньD( содержаIтIих вtDкную финштсовую информацию сообщений применять РGР-кrшоч,
обеспе.шваrощий высокий уровеIIь зtuциIценности передаваемьгх сообщений между
кJIиентом и организацией :

6.Не предостч}вJIять персональные даЕные, а тtжже паспорт, иные удостоверяющие
личность докр[онты в оргчlнизацию дJuI сканирования без по.rгуrения ею письменного
согласия кJIиента на обработку этих дtlнньж;

7.Обеспечить надежное хранение и недоступность логинов, паролей, кодов доступа и
носителей этих сведений при испоJьзовании банковских карт, Личного кабинета в банке
и иньD( организациях;

8.Немедленно блокировать баrrковский счет или Личный кабинет в организации в слгIае
утраты или некорректной работы банковской карты, пароJIя, кода доступа, мобильного
устроЙства или SIМ-карты, иIIьD( средств управлеЕия счетом, в том числе с помощью
мобильного телефона

9.Создавать резервные копии зацищаомой информации на мобильньD( носитеJIяIх, не
предусматривtlющие удаленного доступа к ним через Iпtеrпеt(флэшки, пазерные диски);

iO.B слуlае обратцениlI к кJIионту по телефону лиц9 представJuIющихся сотрудникаN{и
бшлка или иной обслуживающей организации, за информацией о пароJIях, кодах достуIIа, о
персонаIльIIьD( даЕньD( и иной важной информацией отказывать в предостЕtвлении
информации и немедленно связываться с банком или организацией, от имени которой
действова-rrи эти лица;


