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1. НАЗНАЧЕНИЕ ДОКУМЕНТА 
1.1. Настоящая политика (далее – «Политика») является внутренним нормативным документом Кредитного потребительского кооператива «Азово-Черноморский Кредитный Союз» (далее – КПК), определяющим ключевые принципы и требования, направленные на организацию и проведение работ по обеспечению безопасности персональных данных при их обработке в информационных данных КПК и , членами органов управления, работниками и иными лицами, которые могут действовать от имени кредитного кооператива. 

1.2. Политика разработана в соответствии с законодательством Российской Федерации, Уставом и другими внутренними документами кредитного кооператива с учетом требований общепризнанных принципов и норм международного права и международных договоров. 

1.3.  Политика КПК и Изменения к нему вводятся Приказом по КПК и утверждается Председателем КПК. Все сотрудники КПК должны быть ознакомлены под роспись с данной Политикой и Изменениями к нему.

1.4. Обработка персональных данных осуществляется путем совершения следующих действий

      (операций): сбор, систематизация, накопление, хранение, уточнение, (обновление, изменение), использование, передача, уничтожение.
1.5 Обработка персональных данных осуществляется смешанным способом:

       - автоматизированная обработка персональных данных;

       - неавтоматизированная обработка персональных данных.

2. ЦЕЛИ ПОЛИТИКИ. Основные термины и определения. 
2.1. Политика отражает приверженность кредитного кооператива и его руководства высоким этическим стандартам и принципам открытого и честного ведения деятельности кредитного кооператива, а также стремление кредитного кооператива к усовершенствованию корпоративной культуры, следованию лучшим практикам корпоративного управления и поддержанию деловой репутации кредитного кооператива  на должном уровне. 
2.2. Основные термины и определения
Персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

Распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

Блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

Уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;

Обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;

Информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;

Конфиденциальность персональных данных – обязательство операторам и иным лицам, получившим доступ к персональным данным, не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом;

Трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу;

Угрозы безопасности персональных данных – совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий  при их обработке в информационной системе персональных данных.

3. ОБЛАСТЬ ПРИМЕНЕНИЯ И ОБЯЗАННОСТИ.
3.1. Все работники кредитного кооператива  должны руководствоваться настоящей Политикой и неукоснительно соблюдать ее принципы и требования. 

3.2.Председатель правления кредитного кооператива отвечает за организацию всех мероприятий, направленных на реализацию принципов и требований настоящей Политики, включая назначение лиц, ответственных за разработку необходимых документов в области персональных данных, их внедрение и контроль. 

3.3.Принципы и требования настоящей Политики распространяются на контрагентов, членов кредитного кооператива, членов органов управления и работников, а также на иных лиц, в тех случаях, когда соответствующие обязанности закреплены в договорах с ними, в их внутренних документах, либо прямо вытекают из закона. 

4. Принципы обработки персональных данных

· С целью определения информационной системы персональных данных необходимо определить  перечень сведений составляющих персональные данные, информационные ресурсы, содержащие персональные данные и технические средства, позволяющие осуществлять обработку персональных данных.

· Перечень персональных данных работников, состоящих в трудовых отношениях с кооперативом, Пайщиков, Контрагентов:

· ФИО;

· Пол;

· Дата рождения;

· Место рождения;

· Гражданство;

· Знание иностранных языков;

· Адрес (регистрации и фактического проживания);

· Паспортные данные;

· Воинский учет;

· Образование (наименование образовательного учреждения, сведения о документах, подтверждающие образование: наименование, номер, дата выдачи, специальность);

· Профессия;

· Семейное положение и состав семьи;

· Данные о родственниках;

· Стаж работы (общий, непрерывный, дающий право на надбавку за выслугу лет)

· Данные о приёме на работу и переводах на другу работу;

· Данные об аттестации;

· Данные о повышении квалификации;

· Данные о профессиональной переподготовке;

· Данные о наградах, почётных званиях (документ, номер, дата);

· Данные об отпусках;

· Данные о социальных льготах (документ, дата выдачи, основание);

· Дополнительные сведения;

· Основания трудового договора (увольнение);

· ИНН;

· № страхового свидетельства ПФР

· Осуществляется анализ инфраструктуры информационной системы персональных данных, в ходе которого определяется:

· перечень автоматизированных рабочих мест, обрабатывающих ПДн;

· перечень серверного, коммутационного и сетевого оборудования;

· используемое в ИСПДн общесистемное и прикладное программное обеспечение;

· наличие и типы средств межсетевого экранирования в ИСПДн;

· наличие подключения ИСПДн к сетям связи общего пользования и (или) сетям международного информационного обмена.

· Назначение должностного лица (работника) ответственного за организацию обработки персональных данных (далее - ПДн).

· Руководителям структурных подразделений представить ответственному за организацию обработки персональных данных списки сотрудников, доступ которых к персональным данным, обрабатываемым в информационных системах, необходим для выполнения ими служебных (трудовых) обязанностей, по приведенной форме.

Ответственному за организацию обработки персональных данных представить на утверждение список лиц, доступ которых к персональным данным, обрабатываемым в информационных системах, необходим для выполнения служебных (трудовых) обязанностей. 

·  Мероприятия по обеспечению безопасности ПДн должны носить плановый характер и отражаться в соответствующих планах работ по обеспечению защиты информации. 

Мероприятия по обеспечению безопасности ПДн при их обработке в ИСПДн могут проводиться как силами структурных подразделений по защите информации, так и с привлечением на договорной основе организаций-лицензиатов.

· Разрабатывается и утверждается модель угроз безопасности персональных данных при их обработке в ИСПДн. На основании утвержденной модели угроз в виде отдельного документа разрабатываются требования по обеспечению безопасности ПДн при их обработке в ИСПДн.

·  При обработке персональных данных граждан допущенные к ним лица обязаны соблюдать следующие требования:

·  обработка персональных данных сотрудников Организации осуществляется в целях обеспечения соблюдения Конституции Российской Федерации, федеральных законов и иных нормативных правовых актов Российской Федерации, содействия работникам Организации в выполнении ими своих функциональных обязанностей, в обучении и продвижении по службе, предоставления им предусмотренных законодательством Российской Федерации и внутренними нормативными актами Организации льгот, обеспечения личной безопасности сотрудников, контроля качества и количества выполняемой ими работы и обеспечения сохранности имущества;

· персональные данные следует получать лично у субъекта персональных данных. В случае возникновения необходимости получения персональных данных субъекта персональных данных у третьей стороны следует известить об этом сотрудника заранее, получить его письменное согласие и сообщить сотруднику о целях, предполагаемых источниках и способах получения персональных данных;

· запрещается получать и обрабатывать персональные данные субъекта персональных данных о его политических, религиозных и иных убеждениях, частной жизни, членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных законодательством РФ.

· При принятии решений относительно субъекта ПДн на основании его персональных данных не допускается использование данных, полученных исключительно в результате их автоматизированной обработки или с использованием электронных носителей.

·  Безопасность персональных данных обеспечивается с помощью системы защиты персональных данных, включающей организационные меры и средства защиты информации. Технические и программные средства должны удовлетворять установленным в соответствии с законодательством Российской Федерации требованиям, обеспечивающим защиту информации.

· Достаточность принятых мер по обеспечению безопасности персональных данных при их обработке в информационной системе оценивается при проведении государственного контроля и надзора.

· Передача персональных данных граждан третьей стороне не допускается без письменного согласия субъекта ПДн, за исключением случаев, установленных федеральными законами.

· Необходимо обеспечивать конфиденциальность персональных данных, за исключением случаев обезличивания персональных данных и в отношении общедоступных персональных данных.

· В случае выявления недостоверных персональных данных субъекта ПДн или неправомерных действий с ними работников Организации при обращении или по запросу субъекта персональных данных, или его законного представителя, либо уполномоченного органа по защите прав субъектов персональных данных, необходимо осуществить блокирование персональных данных, относящихся к соответствующему субъекту ПДн, с момента такого обращения или получения такого запроса на период проверки.

· В случае подтверждения факта недостоверности персональных данных субъекта ПДн на основании документов, представленных субъектом персональных данных, или его законным представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов уточнить персональные данные и снять их блокирование.

·  В случае выявления неправомерных действий с персональными данными в срок, не превышающий трех рабочих дней от даты такого выявления, необходимо устранить допущенные нарушения. В случае невозможности устранения допущенных нарушений в срок, не превышающий трех рабочих дней от даты выявления неправомерности действий с персональными данными, необходимо уничтожить персональные данные. Об устранении допущенных нарушений или об уничтожении персональных данных Организация обязана уведомить субъекта персональных данных, или его законного представителя, а в случае, если обращение или запрос были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.

·  Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели их обработки. В случае достижения цели обработки персональных данных Организация обязана незамедлительно прекратить обработку персональных данных и уничтожить соответствующие персональные данные в срок, не превышающий трех рабочих дней с даты достижения цели обработки персональных данных, если иное не предусмотрено федеральными законами.

·  В целях обеспечения защиты персональных данных, хранящихся в ИСПДн, сотрудники имеют право:

· получать полную информацию о своих персональных данных и обработке этих данных;

· осуществлять свободный бесплатный доступ к своим персональным данным, включая право получать копии любой записи, содержащей персональные данные, за исключением случаев, предусмотренных Федеральным законом от 27 июля 2006 г. № 152-ФЗ "О персональных данных";

· требовать исключения или исправления неверных или неполных персональных данных, а также данных, обработанных с нарушением. При отказе работодателя исключить или исправить персональные данные сотрудника он имеет право заявить в письменной форме работодателю о своем несогласии с соответствующим обоснованием такого несогласия;

· требовать от Организации уведомления всех лиц, которым ранее были сообщены неверные или неполные их персональные данные, обо всех произведенных в них изменениях или исключениях из них;

· обжаловать любые неправомерные действия или бездействие Организации в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке, если обработка его персональных данных осуществляется с нарушением требований Федерального закона от 27 июля 2006 г. № 152-ФЗ "О персональных данных" или иным образом нарушает его права и свободы.

· Сотрудник Организации, виновный в нарушении норм, регулирующих получение, обработку, хранение и передачу персональных данных субъектов ПДн, несет ответственность в соответствии с федеральными законами Российской Федерации.

·  Субъект ПДн обязан:

·  предоставлять Организации достоверные персональные данные, состав которых установлен Трудовым кодексом РФ;

·  своевременно сообщать Организации об изменении своих персональных данных.
5. Доступ к персональным данным

Доступ к персональным данным осуществляется на основании утвержденного списка лиц, доступ которых к ПДн необходим для выполнения служебных обязанностей. 

Формируется журнал учета допуска к работе пользователей в ИСПДн, в котором отражаются логические имена пользователей, а так же перечень информационных ресурсов, к которым пользователи допущены. Журнал в установленном порядке регистрируется в делопроизводстве. 

Разрешительная система доступа пользователей к информационным ресурсам ИСПДн оформляется структурным подразделением или должностным лицом, ответственным за обеспечение безопасности ПДн, в виде матриц доступа, утверждаемых руководителем, и реализуется с помощью средств защиты от несанкционированного доступа. Матрицы доступа должны отражать полномочия пользователей по выполнению конкретных действий в отношении информационных ресурсов ИСПДн (чтение, запись, корректировка, удаление).

6. Передача персональных данных

При передаче персональных данных субъекта ПДн Организация должна соблюдать следующие требования:

Передача внешнему потребителю:

· передача персональных данных внешнему потребителю может допускаться в минимальных объемах и только в целях выполнения задач, соответствующих объективной причине сбора этих данных;

· при передаче персональных данных субъекта ПДн потребителям (в том числе и в коммерческих целях) за пределы Организации, эти данные не должны сообщаться третьей стороне без письменного согласия сотрудника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью сотрудника или в случаях, установленных федеральным законом;

· ответы на правомерные письменные запросы других фирм, учреждений и организаций даются с разрешения руководителя Организации и только в письменной форме и в том объеме, который позволяет не разглашать излишний объем персональных сведений;

· не допускается отвечать на вопросы, связанные с передачей персональной информации по телефону или факсу;

· по возможности персональные данные обезличиваются.

· передача удаленным пользователям ПДн по каналам связи  осуществляется по защищенному каналу;

· передача персональных данных удаленным пользователям ПДн по каналам связи должна осуществляться с использованием средств криптографической защиты.

7. Защита персональных данных

Все магнитные, оптические и другие машинные носители ПДн подлежат обязательному учету. На носители информации наносится маркировка, позволяющая идентифицировать и организовать их учет. Машинные носители информации, в том числе с резервными копиями ПДн, регистрируются в журнале учета машинных носителей ПДн (Приложение 1), в котором отражается:

· тип и емкость носителя;

· учетный номер носителя;

· место установки (использования) носителя;

· дата установки носителя;

· ответственное должностное лицо;

· сведения о списании носителя и уничтожении информации.

Пользователям запрещается использовать съемные носители информации за исключением случаев, когда использование съемных носителей необходимо в рамках должностных обязанностей.

Средства защиты информации должны учитываться в специальном журнале поэкземплярного учета средств защиты информации, эксплуатационной и технической документации к ним (Приложение 2).

Защита персональных данных представляет собой жестко регламентированный технологический процесс, предупреждающий нарушение доступности, целостности, достоверности и конфиденциальности персональных данных и, в конечном счете, обеспечивающий достаточно надежную безопасность информации в процессе управленческой и производственной деятельности Организации.

Должна быть приостановлена передача ПДн при нарушении работоспособности средств защиты информации удаленных пользователей.

Для защиты персональных данных необходимо соблюдать ряд мер:

· ограничение и регламентация состава сотрудников, функциональные обязанности которых требуют конфиденциальных знаний;

· рациональное размещение рабочих мест сотрудников, при котором исключалось бы бесконтрольное использование защищаемой информации; 

· знание сотрудниками требований нормативно – методических документов по защите информации и сохранении тайны;

· наличие необходимых условий в помещении для работы с конфиденциальными документами и базами данных;

· определение и регламентация состава сотрудников, имеющих право доступа (входа) в помещение, в котором находится вычислительная техника;

· организация порядка уничтожения информации;

· своевременное выявление нарушения требований разрешительной системы доступа сотрудниками Организации;

· персональные компьютеры, в которых содержатся персональные данные, должны быть защищены средствами защит от несанкционированного доступа;

· порядок приема, учета и контроля деятельности посетителей;

· пропускной режим Организации; 

· порядок охраны территории, зданий, помещений, транспортных средств.

С целью исключения нарушения работоспособности технических средств ИСПДн, все технические средства должны быть опломбированы.

В отношении данных, содержащихся в информационной системе, для обеспечения безопасности персональных данных при их обработке осуществляются меры:

· организационные меры (ограничение доступа сотрудников Оператора к системе, наличие положения о неразглашении конфиденциальной информации в трудовых договорах с сотрудниками Оператора, ограничение доступа посетителей в помещения Оператора, охрана помещений в ночное время); 

· технические (защита персональных данных от несанкционированного доступа посредством СЗИ от НСД, обеспечение безопасного межсетевого взаимодействия и обнаружения вторжений посредством МЭ, применение средств антивирусной защиты, осуществления анализа защищенности ИСПДн посредством сетевого сканера.

Должно проводиться периодическое тестирование средств защиты информации и отражаться в специальном журнале периодического тестирования СЗИ (Приложение 3).

8. Ответственность за разглашение конфиденциальной информации, связанной с персональными данными

Персональная ответственность – одно из главных требований к организации функционирования системы защиты персональной информации и является обязательным условием обеспечения эффективности этой системы.

Руководитель, разрешающий доступ сотрудника к конфиденциальному документу, несет персональную ответственность за данное разрешение.

Каждый сотрудник Организации, получающий для работы конфиденциальный документ, несет единоличную ответственность за сохранность носителя и конфиденциальность информации.

Нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных) влечет дисциплинарную, административную, гражданско–правовую или уголовную ответственность граждан и юридических лиц. 
 Председатель правления кредитного кооператива и работники всех структурных подразделений, независимо от занимаемой должности, несут ответственность, предусмотренную действующим законодательством Российской Федерации, за соблюдение принципов и требований настоящей Политики, а также за действия (бездействие) подчиненных им лиц, нарушающие эти принципы и требования. 

 Поскольку кредитный кооператив может быть привлечен к ответственности, в соответствии с действующим законодательством, за участие его Работников, пайщиков, контрагентов, и иных лиц в коррупционной деятельности, то по каждому разумно обоснованному подозрению или установленному факту коррупции будут инициироваться служебные расследования в рамках, допустимых применимым законодательством. 

 Лица, виновные в нарушении требований настоящей Политики, могут быть привлечены к дисциплинарной, административной, гражданско-правовой или уголовной ответственности по инициативе кредитного кооператива, правоохранительных органов или иных лиц в порядке и по основаниям, предусмотренным законодательством Российской Федерации. 

9. Правила парольной защиты
Первичный пароль - комбинация символов (буквы, цифры, знаки препинания, специальные символы), устанавливаемые системным администратором при создании новой учетной записи.

Установку первичного пароля производит системный администратор при создании новой учетной записи. Ответственность за сохранность первичного пароля лежит на системном администраторе.

Первичный пароль может содержать несложную комбинацию символов, либо повторяющиеся символы.

При создании первичного пароля, системный администратор обязан установить опцию, требующую смену пароля при первом входе в систему, а также уведомить владельца учетной записи о необходимости произвести смену пароля.

Первичный пароль так же используется при сбросе забытого пароля на учетную запись. 

Основной пароль – комбинация символов (буквы, цифры, знаки препинания, специальные символы), известная только сотруднику организации, используемая для подтверждения подлинности владельца учетной записи. 

Установку основного пароля производит пользователь при первом входе в систему с новой учетной записью.

Пользователь несет персональную ответственность за сохранение в тайне основного пароля. Запрещается сообщать пароль другим лицам, записывать его, а так же пересылать открытым текстом в электронных сообщениях.

Пользователь обязан не реже одного раза в квартал производить смену основного пароля соблюдая требования настоящего документа.

Восстановление забытого основного пароля пользователя осуществляется системным администратором путем изменения (сброса) основного пароля пользователя на первичный пароль на основании письменной либо электронной заявки пользователя.

В случае компрометации пароля (либо подозрении на компрометацию) необходимо немедленно сообщить об этом администратору и изменить основной пароль.

Пользователи должны выбирать пароли стойкие к подбору, руководствуясь основными правилами:

2. длина пароля должна быть не менее 6 символов;

3. пароль не должен иметь семантический смысл (имя пользователя, дата рождения, слово и т.д.);

4. пароль не должен являться легко прогнозируемой последовательностью символов;

5. при выборе пароля, рекомендуется использовать комбинацию из строчных и прописных букв, цифр, знаков препинания и специальных символов.

10. Проведение разбирательств по фактам нарушения режима безопасности ПДн

Несоблюдение условий хранения и использования носителей ПДн и СЗИ, режима конфиденциальности информации, режима доступа в помещения может привести к нарушению конфиденциальности, целостности и доступности ПДн или другим нарушениям, приводящим к снижению уровня защищенности ПДн. 

По фактам несоблюдения указанных условий необходимо создать комиссию для проведения разбирательств и  принятия мер по предотвращению возможных опасных последствий подобных нарушений.

Должен вестись журнал учета нештатных ситуаций ИСПДн,
выполнения профилактических работ, установки и модификации программных средств на компьютерах ИСПДн (Приложение 4).

11 Правила антивирусной защиты

К использованию в ИСПДн допускаются только лицензионные антивирусные средства.

Ответственность за поддержание установленного порядка проведения антивирусного контроля возлагается на системного администратора.

На объектах вычислительной техники запрещается установка программного обеспечения, не связанного с выполнением служебных функций.

Обязательному антивирусному контролю подлежит любая информация (текстовые файлы любых форматов, файлы данных, исполняемые файлы), получаемая и передаваемая по телекоммуникационным каналам, а так же информация на съемных носителях. Разархивирование и контроль входящей информации должен проводиться автоматически непосредственно после ее приема.

Системный администратор осуществляет периодическое обновление антивирусных пакетов и контроль их работоспособности.

Системный администратор проводит периодическое тестирование всего установленного программного обеспечения на предмет отсутствия компьютерных вирусов.

При обнаружении компьютерного вируса пользователь обязан немедленно поставить в известность системного администратора и прекратить какие-либо действия на ПЭВМ.

Системный администратор проводит в случае необходимости лечение  зараженных файлов путем выбора соответствующего пункта меню антивирусной программы и после этого вновь проводит антивирусный контроль.

В случае обнаружения на съемном носителе информации нового вируса, не поддающегося лечению, системный администратор обязан запретить использование съемного носителя.

В случае обнаружения на жестком магнитном диске не поддающегося лечению вируса, системный администратор обязан запретить работу на ПЭВМ и в возможно короткие сроки обновить пакет антивирусных программ.

12. Правила обновления общесистемного и прикладного ПО

Под обновлением понимается замена ПО устаревшей версии на новую версию этого же ПО. Обновление допустимо в том случае, если это подтверждено производственной необходимостью и имеет непосредственное отношение к технологическому процессу (например, антивирусные базы данных, сервисные пакеты обновления операционной системы, исправления и дополнения собственного ПО).

В процессе обновления ПО допускается ввод информации со съемных носителей администраторами. 

13. Физическая защита помещений и технических средств ИСПДн

Размещение технических средств ИСПДн, специального оборудования, охрана помещений, в которых ведется работа с ПДн, организация режима обеспечения безопасности в этих помещениях должны обеспечивать сохранность носителей ПДн и средств защиты ПДн, а также исключать возможность неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц.

Помещения, в которых ведется обработка ПДн, должны быть оборудованы системами охранной и пожарно-охранной сигнализацией. При отсутствии пользователя в помещении, где обрабатываются ПДн, двери должны запираться на ключ.
14.Применяемое Законодательство в области персональных данных.
1. Конвенция Совета Европы «О защите физических лиц при автоматизированной обработке персональных данных». Страсбург, 28.01.1981.

2. Конституция Российской Федерации.

3. Федеральный закон от 19.12.2005 №160-ФЗ «О ратификации Конвенции Совета Европы о защите физических лиц при автоматизированной обработке персональных данных».

4. Федеральный закон от 27.07.2006 №152-ФЗ «О персональных данных».

5. Федеральный закон от 27.07.2006 №149-ФЗ «Об информации, информационных технологиях и о защите информации».

6. Постановление Правительства Российской Федерации от 01.11.2012 №1119 «Об утверждении Требований к защите персональных данных при обработке в информационных системах персональных данных».

7. Постановление Правительства Российской Федерации от 15.09.2008 №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».

8. Постановление Правительства Российской Федерации от 06.07.2008 №512 «Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных».

9. Постановление Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении Перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами.

10. Постановление Правительства РФ от 03.02.2012 №79 «О лицензировании деятельности по технической защите конфиденциальной информации».

11. Указ Президента Российской Федерации от 06.03.1997 №188 «Перечень сведений конфиденциального характера».

12. Приказ Роскомнадзора России от 05.09.2013 № 996 «Об утверждении требований и методов по обезличиванию персональных данных».

13. Тройственный приказ от 13.02.2008 ФСТЭК РФ №55, ФСБ России №86 и Министерства информационных технологий и связи №20 «Об утверждении порядка проведения классификации информационных систем персональных данных».

14. Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К), Гостехкомиссия России, Москва, 2002.

15. Приказ ФСТЭК РФ от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».

16. Приказ ФСТЭК РФ от 11.02.2013 № 17 «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах».

17. Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных. Утверждена заместителем директора ФСТЭК РФ 15.02.2008.

18. Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных. Утверждена заместителем директора ФСТЭК РФ 14.02.2008.

19. РД Гостехкомиссии Российской Федерации. Защита от несанкционированного доступа к информации. Термины и определения, Москва, 1992.

20. РД Гостехкомиссии Российской Федерации. Средства вычислительной техники. Межсетевые экраны. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации, Москва, 1997.

21. РД Гостехкомиссии Российской Федерации. Защита от несанкционированного доступа к информации Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия не декларированных возможностей, Гостехкомиссия России, Москва, 1999.

22. Положение по аттестации объектов информатизации по требованиям безопасности информации, Гостехкомиссия Российской Федерации, Москва, 1994.

23. ГОСТ Р ИСО/МЭК 17799-2005 «Информационная технология. Практические правила управления информационной безопасностью».

24. Международный стандарт ИСО/МЭК 27001-2005 «Информационные технологии. Методы защиты. Системы менеджмента защиты информации. Требования».

25. ГОСТ Р 51275-2006 «Защита информации. Объект информатизации. Факторы воздействующие на информацию. Общие положения».

26. ГОСТ Р 51583-2000 «Защита информации. Порядок создания автоматизированных систем в защищенном исполнении. Общие положения».

27. ГОСТ Р 50922-2006 «Защита информации. Основные термины и определения».

28. ГОСТ Р ИСО/МЭК 13335 «Информационная технология. Методы и средства обеспечения безопасности».

29. ГОСТ Р ИСО 7498-2-99 «Информационная технология. Взаимосвязь открытых систем. Базовая эталонная модель. Часть 2. Архитектура защиты информации».

30. Инструкция об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну. Введена в действие приказом от 13.06.2001 №152 (ФАПСИ).

31. Положение о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005), введено приказом ФСБ России от 9.02.2005 №66.

32. Требования к средствам криптографической защиты конфиденциальной информации, ФСБ России, Москва.

33. «Методические рекомендации по обеспечению с помощью криптосредств безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств автоматизации», утвержденные руководством 8 Центра ФСБ России 21.02.2008, №149/54-144.

«Типовые требования по организации и обеспечению функционирования шифровальных (криптографических) средств, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, в случае их использования для обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных», ФСБ России, №149/6/6-622.
15. Оповещение о недостатках.
Любой работник или лицо в случае появления сомнений в правомерности или в соответствии целям, принципам, требованиям Политики своих действий, а также действий, бездействия или предложений других работников, пайщиков,  контрагентов или иных лиц, которые взаимодействуют  с кредитным кооперативом, может сообщить об этом  в Правление кооператива, либо непосредственно своему руководителю, который при необходимости, предоставит рекомендации и разьяснения относительно сложившейся ситуации.
16. Контроль.

- В кредитном кооперативе на регулярной основе  проводится проверка финансово-хозяйственной деятельности , контроль за полнотой и правильностью отражения данных
 в бухгалтерском учете и соблюдений требований законодательства  и внутренних нормативных документов  кредитного кооператива, в том числе принципов, установленных настоящей Политикой. 

- В рамках процедур внутреннего контроля в кредитном кооперативе осуществляются проверки ключевых направлений деятельности, включая выборочные проверки законности осуществляемых платежей, их экономической обоснованности целесообразности расходов, в том числе, на предмет подтверждения первичными учетными  документами и соответствия требованиям настоящей Политики.
17. Отчетность.

- Уполномоченный орган (Уполномоченное лицо) периодически рассматривает отчеты работников управлений кредитного кооператива о результатах работы по обеспечению соответствия деятельности кредитного кооператива  и его работников принципам и требованиям настоящей Политики и нормам применяемого законодательства в области персональных данных.
18.Внесение изменений.

- При выявлении недостаточно эффективных положений настоящей политики или связанных с ней процедур, либо при изменении требований применяемого законодательства в области персональных данных, Ответственный сотрудник в области персональных данных кредитного кооператива, организует выработку и реализацию плана действий по пересмотру и изменению настоящей Политики.
                                                  









